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Introducao

A rede wi-fi eduroam (education roaming) permite que alunos(as) e servidores(as)
vinculados(as) as Instituicdes de Ensino participantes, possam conectar-se a Internet sem
fio em qualquer instituicdo que participe da iniciativa, usando seu usuario e senha ja
conhecidos e utilizados no dia a dia na sua Instituicao de origem.

Ou seja, quem faz parte da UFRN, pode acessar a eduroam por meio do usuério e
senha dos SIGs (SIGAA, SIGRH) em qualquer lugar do Brasil e em outros paises. O
mesmo vale para os visitantes da UFRN, que utilizardo o método de autenticacao definido
pela sua Instituicdo de origem.

Para conectar-se a eduroam fora da UFRN, siga os passos indicados neste
documento. Essas informacdes também sdo Uteis para visitantes da UFRN que séo de
outras instuicdes participantes da rede.



Utilizar assistente de
configuracao (RNP)

Para alguns casos em que o sistema operacional do dispositivo esteja incompativel com a
rede Eduroam, a RNP indica a instalacdo do aplicativo "GetEduroam”, possibilitando a
reparacao de erros e conexao com arede Eduroam.

Dispositivos Android:
https://play.google.com/store/apps/details?id=app.eduroam.geteduroam

Dispositivos iOS: https://apps.apple.com/br/app/geteduroam/id1504076137

Outros dispositivos: https://cat.eduroam.org/

Caso o seu dispositivo esteja atualizado e com o sistema sem erros, vocé podera conectar-
se diretamente, sem a necessidade do aplicativo. Basta seguir 0 passo a passo nas
proximas paginas, de acordo com o sistema operacional.



COMO CONECTAR NO
CELULAR ANDROID

Primeiro va nas configuracdes de WI-FI do seu telefone e selecione a rede Eduroam.
Depois configure como na segunda imagem do passo a passo embaixo.

Al X 0823 @@

< WiFi ¥ i < eduroam

Método EAP - Em "Método EAP",

Ativado PEAP ¥

selecione PEAP.
usuariodosigaa L. L.
- Digite seu usuario do
eduroam S|GAA
) senhadosigaa ”
(b Copailia - Digite a sua senha que
— Certificado de CA utiliza para acessar o
ISitantes SIGAA.

Adicionar rede Reconexéo automética .
rvancad - Toque em "Certificado
van [ 1]

Sk de CA".

No proximo passo selecione a opcdo “Nao validar” ou "Nao especificado” e clique em
avancado.

Entdo clique em “Autenticacéo de fase de 2 e escolha a opcdo "MSCHAPV2" e
depois “Salvar”.

Por fim toque em “’Conectar” e vocé oficializard o acesso a rede Eduroam.

Chl e [T ¥ BUE0e

S ecunam Avangado Avangado < eduroam

Método EAP Método EAP

PEAP * Autenticagdo de fase de 2 e

usuariodosigaa usuariodosigaa

Definigbes IP AKA
DHCP ~

AKA'
Proxy

Selecionar certificado Nenhum ~ Nenhum ¥ Certificado de CA

Usar certificados do sistema Rede limitada Rede limitada

Reconexdo automatica
Tipo de enderego MAC Tipo de enderego MAC
Avangado

Avangado




COMO CONECTAR NO
CELULAR IPHONE (10S)

Primeiro vd em “’Ajustes” no seu Iponhe e entdo entre em WI-FI, selecionando a rede
Eduroam. Para enfim logar na rede entre com seu login e senha dos sistemas SIG.

Ajustes
Digite a senha de "eduroam”

. . Digite a Senha
Sitty da sti &
ID Apple, iCloud, Midia e Compras

Nome de usudrio  usuariodosigaa

Mais para o iPhone eduroam

Senha senhadosigaa

STI

. Modo Avido Qutra...
= Wi-Fi
Solicitar Conexao
Bluetooth

Celular

Acesso Pessoal

Conexdo a Acesso Pessoal

Ao aparecer a tela do certificado é so6 clicar em “’Confiar” e vocé seu iphone ja esta
conectado na rede Eduroam.

Certificado

Wi-Fi

2.ufrn.br eduroam

'Edu O\

Expira 11/04/2023 11:31:09

Mais Detalhes

Solicitar Conexao




COMO CONECTAR NO
MacOS

Em WI-FI, selecionando a redeEduroam. Para logar na rede entre com seu login e senha
dos sistemas SIG.

g Sex.27 de mai. 10:39

Y
o

Raymond

= eduroam

L 4

Digite um nome e uma senha para a rede “eduroam”

= UFRN Nome da Conta: usuariodosigaa

Outra...
Senha: eessessssces|
Preferéncias de Rede...

v Memorizar esta informagédo

Ao aparecer a tela do certificado, clique em “’Mostrar certificado” e depois em “’Confiar
sempre na rede”. E por fim vocé conectou seu MAC a rede Eduroam.

Verificar Certificado

Autenticando na rede “eduroam”

Antes de autenticar no servidor “eduroam2.ufrn.br”, vocé deve examinar o certificado
do servidor para garantir que ele seja adequado a esta rede.

Para visualizar o certificado, clique em “Mostrar Certificado”

Mostrar Certificado Cancelar Continuar

Ocultar Certificado Cancelar Continuar
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COMO CONECTAR NO
WINDOWS (7 E 10)

Clique com o botéo direito do mouse sobre o icone da Wi-Fi e selecione "Abrir a Central
de Rede e Compartilhamento" e depois Cligue em "Configurar uma nova conexao ou

rede”.

Selucionar problemas

Abrir a Central de Rede e Compartilhamento

00:10
01/03/2011

Em seguida selecione a opcao "Conectar-se manualmente a uma rede sem fio" e clique
em "Avancar". No campo Nome da rede: insira "eduroam", em Tipo de seguranca
selecione "WPA2-Enterprise" e clique em "Avancar".

€ ¥ Conectar-se manualmente a uma rede sem fio

Digite as informag&es da rede sem fio que deseja adicionar

qg Conectar-se a Internet

=gk Configurar uma nova rede Nome da rede: | eduroam [
. Configure um nove reteador ou ponte de acesso
| s Tipe de seguranga: | WPA2-Enterprise - |
u
— Tipo de criptografia: AES
| i, C_Urrr\re(.tar:a ur?Jurcra!jﬂe:trrabVa!t\U: PO
i = Chave de Seguranga: Ocultar caracteres

Iniciar esta conexdo automaticamente

[ Conectar mesme que a rede nio esteja difundinde

Aviso: com esta opgao, a privacidade do computador podera estar em risco.

Avangar Cancelar



COMO CONECTAR NO
WINDOWS (7 E 10)

Clique em "Alterar configuracdes de conexao". Agora Na aba Seguranca clique em

"Configuracdes".

L¥ Conectar-se manualmente a uma rede sern fio

eduroam adicionado(a) com éxito

configuragdes.

—> Alterar configuracdes de conexdo
Abre as propriedades da conexdo para que eu possa alterar as

eduroam Propriedades de Rede Sem Fio X

Conexdo | Seguranca

Tipo de seguranca: WPAZ2-Enterprise e

Tipo de criptografia: AES ~

Escolha um método de autenticacio de rede:

Microsoft: EAP protegido (FEAF) w

Lembrar minhas credenciais para esta conex&o
sempre que fizer logan

Configuractes avancadas

Canceler

Na janela Propriedades EAP Protegidas desmarque a opcéao "Verificar a identidade do
servidor validando o certificado" e clique em Configurar.

Ja na janela que se abrird desmarque a opcéo "Usar automaticamente meu home e
senha de logon do Windows (e o dominio, se houver)" e cligue em OK em ambas as

janelas.

Propriedades EAP Protegidas

Ao conectar:

||:|\n'eriﬁcar a identidade do servidor validando o certificado I

Conectar a estes servidores (exemplos: srv1;srv2;. *\.srv3\.com):

[ st External CA Root |

[] affirmTrust Commercial

[] Autoridade Certificadora Raiz Brasileira v2
[] Baltimore CyberTrust Root

[ certum ca

[ certum Trusted Network CA

[ class 2 Primary CA

<

EAP MSCHAPw2 Properties X

When connecting:

.srv 3\, com):

O

Automatically use my Windows logon name and
password (and domain if any).

Cance' 2

Motificagfes antes da conexdo:

Informar o usudrio se o nome do servidor ou certificado raiz ndo

Selecionar Método de Autenticacio:
Senha sequra (EAP-MSCHAP v2)
Ativar Reconexdo Rapida

[[] Desconectar se o servidor ndo tiver TLV com cryptobinding

[[]Habilitar Privacidade de
Identidade

0K Cancelar

UZRN [sTi

~ | LCenfigurar... |

<

[T AT TOS T COMImETOar

[] Autoridade Certificadora Raiz Brasileira v2

[] Baltimore CyberTrust Root

[ certum ca

[ certum Trusted Netwark CA

[ Class 2 Primary CA W

Motificacies antes da conexdo:

Informar o usudrio se o nome do servidor ou certificado raiz ndo ¢

Selecionar Método de Autenticacdo:
Senha segura (EAP-MSCHAP vZ) ~ | Configurar...
Ativar Reconexdo Répida

[ Desconectar se o servidor ndo tiver TLY com cryptobinding
[ Habilitar Privacidade de

Identidade



COMO CONECTAR NO
WINDOWS (7 E 10)

Novamente na area de trabalho clique sobre o icone da Wi-Fi no canto inferior direito,

selecione a rede "eduroam" e cligue em "Conectar". Insira 0 seu usuario do Sigaa e sua

senha, como na imagem. E clique em OK para concluir a conexao

imd.local

%1__]:—.‘.,.” gm ocal
Conectad

ff‘ s&flulrcam p e

Conectando

+/ Conectar automaticamente

Segurans do Windows X
(@ Pocx el‘ UsuarioDoSigaa@ufrn.bi| X ||
‘ H Senha ||
° o
i IMP EWT Dominio; ufm.br

eduroam

Co ado,

Sequro

IMD CIVT

A
A
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COMO CONECTAR NO
LINUX (UBUNTU)

Em WI-FI siga esses 5 passos como na imagem abaixo.

Autenticacdo necessaria na rede Wi-Fi
Autenticagdo necessaria na rede Wi-Fi

a rede Wi-Fi “eduroam”.

Seguranca Wi-Fi = WPA & WPA2 empresas @
Autenticagdo | Protected EAP (PEAP) @

Identidade anénima

i R Senhas ou chaves de criptografia sao necessarias para acessar

rec

Deminio

Nenhum certificado CA é necessérm@

Versdo do PEAP = Automatico

Autenticacao interna | MSCHAPvZ

Nome de usudrio |

@ Senha |

Mostrar senha

Cancelar

- Em "Seguranga Wi-Fi", escolha
"WPA & WPA2 empresas".

- Em "Autenticag¢ao"”, escolha
"Protected EAP (PEAP)".

- Marque a caixa "Nenhum certificado
CA é necessario".

- Preencha os dados de "Nome de
usuario” e "Senha" com usuario e senha
do SIGAA. Apds preenchidos corretamente,
o botao "Conectar" ficara disponivel para
clique.

- Clique em "Conectar", e pronto,
conexao realizada com sucesso!
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